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Abstrak 
Anomali jaringan adalah  suatu keadaan  yang terjadi pada sebuah network traffic yang menyebabkan kon- 
disi menjadi  tidak  normal.   Untuk  mendeteksi  anomali  jaringan dibutuhkan suatu  sistem komputer yang 
dikenal  dengan  istilah Intrusion  Detection System (IDS). Mendeteksi  adanya  serangan memiliki beberapa 
kekurangan dan keuntungan. Kekurangan pada Anomaly-based IDS yaitu high false positive dan false ne- 
gative, sedangkan  keuntungan pada Anomaly-based IDS yaitu mendeteksi  anomali yang dikenal dan tidak 
dikenal.  Pengujian  deteksi anomali  jaringan menggunakan hybrid algorithm dilakukan dengan  beberapa 
skenario  untuk  mengetahui  nilai akurasi dari  deteksi anomali  yang dihasilkan.  Pada  tahap  analisis dan 
pengujian,  deteksi anomali yang dihasilkan  akurasi terbaik sebesar 99.89522%. 
 
Kata kunci : akurasi deteksi, IDS, hybrid algorithm, eager learning, lazy learning 
 
Abstract 
Network  anomaly  is a condition that  occurs in a network  traffic which causes an abnormal condition.  To 
detect network  anomalies  we need a computer system known as Intrusion Detection System (IDS). Dete- 
cting an attack has several disadvantages and advantages.  Lack of Anomaly-based IDS is high false positive 
and false negative, while the advantage of Anomaly-based  IDS is detecting known and unknown  anomali- 
es. Testing network  anomaly detection using hybrid  algorithm is done with several scenarios to determine 
the accuracy  of the resulting anomaly  detection.  In the analysis and testing phase, the anomaly  detection 
produced the best accuracy of 99.89522%. 
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1.   Pendahuluan 
 
Pada bagian ini berisi empat sub-bagian, yaitu: Latar Belakang, Topik dan Batasannya, Tujuan dan Organisasi 
Tulisan. Di bawah ini akan dijelaskan dari masing-masing sub-bagian tersebut. 
 
Latar Belakang 
Anomali jaringan adalah suatu keadaan yang terjadi pada sebuah network traffic yang menyebabkan kondisi 
menjadi tidak normal.  Anomali yang terjadi bisa dilihat melalui kenaikan lonjakan pengguna Internet, melalui 
serangan pada suatu traffic dan lonjakan yang tidak disengaja. Kenaikan lonjakan dapat dilihat pada saat adanya 
bencana yang terjadi di dunia, kompetisi atau pertandingan dan kejadian yang tidak biasa terjadi setiap hari. Secara 
tidak sadar, kondisi kenaikan lonjakan ini memberikan dampak negatif bagi beberapa pihak. Kenaikan lonjakan 
yang terjadi tersebut menimbulkan penurunan performansi dari suatu jaringan. Untuk itu, perlu dilakukan deteksi 
terhadap anomali yang terjadi. Untuk mendeteksi anomali jaringan dibutuhkan suatu sistem komputer yang dikenal 
dengan istilah Intrusion Detection System (IDS)[28]. 
Intrusion Detection Systems (IDS) adalah sistem pertahanan dan keamanan otomatis untuk monitor, mende- 
teksi, dan menganalisis hostile activities dalam jaringan atau host[18]. Firewall biasanya adalah garis pertahanan 
pertama dalam jaringan dan IDS digunakan ketika ada bukti anomali, yang tidak dapat dihentikan atau dikurangi 
oleh firewall. IDS kemudian berfungsi sebagai garis pertahanan kedua. Selain itu, tugasnya sulit dan pada kenya- 
taannya sistem deteksi anomali tidak mendeteksi intrusi sama sekali, hanya mengidentifikasi bukti intrusi, baik 
ketika sedang berlangsung atau setelah fakta IDS dapat dikategorikan dalam banyak cara[5]. Selanjutnya, meng- 
enai teknik mendeteksi aktivitas yang tidak biasa, IDS dapat dikategorikan menjadi empat jenis: Anomaly-based 
IDS, Signature-based IDS, Specification-based IDS dan Hybrid[16]. 
Mendeteksi adanya serangan memiliki beberapa kekurangan. Kekurangan pada Anomaly-based IDS yaitu high 
false positive dan false negative; Signature-based IDS yaitu tidak dapat mendeteksi anomali yang tidak dikenal,
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difficult dan time-consuming task untuk build dan update signatures; Specification-based IDS yaitu elaborasi spe- 
sifikasi terperinci dan kendala memakan biaya dan waktu, sedangkan Hybrid IDS yaitu terbatas pada operasi yang 
tepat dari suatu program atau protokol. Mendapatkan pendekatan berbeda untuk interoperate dan coexist dalam 
single system. 
Pada penelitian ini, sebuah algoritma hybrid dari dua jenis supervised learning yaitu Eager Learning dan Lazy 
Learning.  Untuk eager learning, digunakan rule induction (dengan algoritma RIPPER), sedangkan untuk lazy 
learning digunakan instance-based learning (dengan algoritma K-Nearest Neighbour).  Rule induction (dengan 
algoritma RIPPER) memiliki kinerja yang unggul berdasarkan kondisi dimana terdapat jumlah atribut yang tinggi 
dan kemampuan pemrosesan yang tinggi. Namun, kekurangan dari algoritma RIPPER ini adalah kinerjanya akan 
menurun ketika diberikan training set dengan jumlah yang besar[29]. 
Sedangkan pendeteksian intrusi dengan algoritma K-Nearest Neighbour mempunyai kelebihan dapat mende- 
teksi intrusi yang sebelumnya tidak dikenali. Dengan menggabungkan keduanya, menghasilkan machine learning 
yang mempunyai kinerja yang baik pada tahap learning maupun tahap klasifikasi serta mempunyai tingkat pende- 
teksian intrusi yang tinggi baik untuk intrusi yang sudah pernah dipelajari maupun yang sebelumnya tidak dikenali. 
Penelitian dengan menggunakan kedua algoritma ini sudah pernah dilakukan sebelumnya[29], namun penggu- 
naan dataset yang berbeda. Dengan menggabungkan keduanya, akan dihasilkan machine learning yang mempu- 
nyai kinerja yang baik dalam fase learning maupun fase klasifikasi serta mempunyai tingkat pendeteksian intrusi 
yang tinggi, baik untuk intrusi yang sudah pernah dipelajari maupun yang sebelumnya tidak dikenali. 
 
Topik dan Batasannya 
Pada penelitian ini, menganalisa data trafik jaringan yang digunakan bersifat offline, yaitu data NSL-KDD ber- 
dasarkan parameter Akurasi. Dalam menganalisa data trafik tersebut, menggunakan Intrusion Detection System 
(IDS). Dalam membangun IDS menggunakan algoritma hybrid. Algoritma hybrid terdiri dari eager learning dan 
lazy learning.  Algoritma eager learning yang digunakan adalah algoritma RIPPER, sedangkan algoritma lazy 
learning yang digunakan adalah algoritma K-Nearest Neighbour. 
 
Tujuan 
Penelitian ini dilakukan dengan tujuan untuk mendeteksi anomali dengan menggunakan hybrid algorithm da- 
lam pembuatan Intrusion Detection System (IDS). Penelitian ini juga bertujuan untuk menganalisis IDS yang 
dihasilkan berdasarkan parameter Akurasi. 
 
Organisasi  Tulisan 
Selanjutnya, penelitian ini akan menjelaskan berbagai penelitian yang sudah pernah dilakukan sebelumnya 
serta hal-hal yang terkait dengan penelitian ini pada bagian II. Metode penelitian yang digunakan dan sistem 
yang dibangun pada proses klasifikasi akan dijelaskan pada bagian III. Pada bagian IV akan dijelaskan hasil yang 
diperoleh serta evaluasi dari penelitian yang telah dilakukan. Terakhir yaitu penarikan kesimpulan dan pemberian 
saran untuk penelitian kedepannya yang akan dijelaskan pada bagian V. 
 
 
2.   Studi Terkait 
 
2.1   Anomali Jaringan 
 
Anomali jaringan adalah suatu keadaan yang terjadi pada sebuah network traffic yang menyebabkan kondisi 
menjadi tidak normal.  Anomali yang terjadi bisa dilihat melalui kenaikan lonjakan pengguna Internet, melalui 
serangan pada suatu traffic dan lonjakan yang tidak disengaja.  Kenaikan lonjakan dapat dilihat pada saat ada- 
nya bencana yang terjadi di dunia, kompetisi atau pertandingan dan kejadian yang tidak biasa terjadi setiap hari. 
Secara tidak sadar, kondisi kenaikan lonjakan ini memberikan dampak negatif bagi beberapa pihak. Kenaikan lon- 
jakan yang terjadi tersebut menimbulkan penurunan performansi dari suatu jaringan[28]. Anomali jaringan dapat 
dikategorikan memberikan dua sifat yang relevan: anomali berdasarkan sifatnya dan anomali berdasarkan aspek 
penyebabnya[16]. 
 
 
2.1.1   Anomali Berdasarkan Sifatnya 
 
Sifat anomali adalah aspek penting dari teknik deteksi anomali.  Aspek ini dapat mengarahkan bagaimana 
sistem akan menangani dan memahami anomali yang ditambang dan dideteksi.  Berdasarkan sifatnya, ada tiga 
kategori anomali: point anomalies, collective anomalies dan contextual anomalies[8],[4],[1].
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• Point anomalies adalah penyimpangan individual data instance dari the usual pattern / behavior. Anomali 
ini adalah yang paling sederhana dan karena itu point anomalies adalah fokus dari sebagian besar resear- 
cher[8],[1]. 
 
• Collective anomalies terjadi ketika hanya kumpulan data instances yang serupa berperilaku anomali dengan 
merujuk ke seluruh dataset. Dalam collective anomaly, perilaku anomali individu itu sendiri tidak dianggap 
anomali. Namun, kejadian kolektif ianggap sebagai anomali[4],[1]. 
 
• Contextual anomalies disebut juga conditional anomalies, adalah peristiwa yang dianggap anomali tergan- 
tung pada konteks dimana mereka ditemukan.  Dua set atribut menentukan konteks (atau kondisi) untuk 
menjadi anomali, yang keduanya harus ditentukan selama perumusan masalah. Contextual attributes menen- 
tukan konteks (environment); misalnya, geographic coordinates dalam spatial data atau time in time-series 
data specifies the location atau position of an instance, respectively. Di sisi lain, atribut perilaku menun- 
jukkan fitur non-contextual dari suatu instance, yaitu, indikator yang menentukan apakah sebuah instance 
adalah anomali dalam konteks[8],[1],[35]. Mempertimbangkan time-series data set yang menggambarkan 
bit rata-rata network traffic dalam satu hari (contextual attribute), in which every day, at 0 h, server melakuk- 
an regular backup (behavioral attribute). Meskipun cadangan menghasilkan pencilan dalam seri lalu lintas, 
itu mungkin tidak aneh karena itu adalah perilaku normal karena cadangan reguler. Namun, similar traffic 
outlier at 12 h dapat dianggap sebagai contextual anomaly[16]. 
 
 
2.1.2   Anomali Berdasarkan Aspek Penyebabnya 
 
Causal aspect membedakan anomali tergantung pada penyebabnya, baik dari malicious atau non-malicious as- 
pect. Anomali tidak selalu terkait dengan serangan yang ditujukan untuk merusak sistem komputer atau mencuri 
informasi. Dapat berupa peristiwa yang disebabkan oleh human / hardware failure, bugs atau private users saat 
demanding heavy traffic usage[2],[21]. Anomali dikelompokkan ke dalam empat kategori: operational / misconfi- 
guration / failure events; flash crowd / legitimate but abnormal use; measurement anomalies; dan network abuse 
anomalies / malicious attacks (simply, network attacks)[2],[3]. 
Kejadian operasional (misconfiguration events or failures) adalah non-malicious issues, yang mungkin terjadi 
dalam sistem jaringan sebagian besar karena hardware failures, software bugs atau kesalahan manusia.  Server 
crashes, power outages, configurations errors, traffic congestion, non-malicious large file transfers, inadequate 
resource configuration, atau perubahan signifikan dalam network behavior yang disebabkan oleh imposing rate 
limits atau adding new equipment, adalah contoh kategori anomali ini[20].  Masalah seperti itu dapat dirasakan 
secara visual dengan perubahan bit rate yang hampir tiba-tiba, yang tampak stabil tetapi terjadi pada tingkat yang 
berbeda selama time period[3]. 
Penggunaan yang sah tetapi tidak abnormal biasanya disebut sebagai flash crowds. Flash crowds adalah lar- 
ge floods dalam traffic, yang terjadi ketika pertumbuhan pengguna yang cepat mencoba mengakses sumber daya 
jaringan tertentu, menyebabkan lonjakan dramatis dalam beban server. Anomali kategori ini terdiri dari perminta- 
an yang sah, yang biasanya merupakan akibat dari reaksi timbal balik terhadap hot events tetapi jauh lebih besar 
daripada beban yang dapat ditangani sistem. Flash crowds dapat terjadi ketika contest result dipublikasikan pa- 
da URL, atau ketika e-commerce website mengumumkan penjualan besar, atau bahkan karena software release. 
Meskipun not malicious, jika tidak cukup waktu untuk bereaksi dan resources untuk menangani overload demand, 
peristiwa flash ini dapat secara serius membanjiri atau menyebabkan kegagalan layanan web[17],[26]. Perilaku 
flash crowds terkait dengan pertumbuhan cepat particular  traffic flow types, seperti FTP flows, atau the gradual 
fall of a well-known destination over time. 
Measurement anomalies adalah masalah lain, yang bukan masalah network infrastructure problems, abnormal 
usage atau malicious attacks.  Anomali ini terkait dengan collection infrastructure problems dan masalah sela- 
ma data collection.  Contohnya adalah loss of flow data yang disebabkan oleh router overload atau ketika ada 
collection of infrastructure problems dan UDP NetFlow transport ke kolektor menjadi tidak dapat dibaca[16]. 
Network abuse anomalies (network attacks) adalah set of malicious actions yang bertujuan untuk menggang- 
gu, menyangkal, menurunkan, atau menghancurkan informasi dan layanan dari sistem jaringan komputer, yang 
membahayakan integritas, kerahasiaan atau ketersediaannya. Banyak jenis dan kelas serangan yang ada saat ini 
dapat bervariasi dari email spam sederhana hingga serangan intrusi pada critical network infrastructures. Worms, 
malicious resource abuse, bug exploits dan unauthorized access adalah beberapa contoh serangan komputer yang 
umum[15]. Attackers mendapatkan akses ke suatu sistem atau membatasi ketersediaan sistem itu melalui beberapa 
pendekatan umum, sebagai berikut:
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• Social Engineering 
Ketika seorang attackers memanipulasi seseorang untuk mendapatkan informasi rahasia, memanfaatkan 
hostile persuasion atau taktik interpersonal lainnya[25]. Contohnya adalah phishing email dan email trojan 
horse. 
 
• Masquerading 
Jenis serangan dimana attackers menggunakan identitas palsu untuk mendapatkan akses tidak sah atau hak 
istimewa yang lebih besar dalam suatu sistem melalui identifikasi akses resmi. Attackers secara tidak sah 
poses atau assumes identitas pengguna lain yang sah, umumnya dengan menggunakan ID dan kata sandi 
yang dicuri[22]. 
 
• Implementation Vulnerabilities 
Kasus dimana attackers mengeksploitasi bug perangkat lunak dalam target, seperti perangkat lunak, layanan 
atau aplikasi, untuk mendapatkan akses yang tidak sah. Contohnya adalah kerentanan buffer overflow atau 
kesalahan penanganan file sementara. 
 
• Abuse of Functionality 
Malicious activities yang dilakukan oleh attackers secara berlebihan melakukan tindakan hukum untuk 
membuat tautan macet atau menyebabkan sistem gagal. Denial of Service yang dilakukan pada sistem login 
web dengan membanjirinya dengan nama pengguna dan kata sandi yang sewenang-wenang untuk mengunci 
pengguna asli, ketika batas coba lagi login yang diizinkan terlampaui, merupakan penyalahgunaan fungsi. 
 
Berdasarkan pendekatan umum dari anomali penyalahgunaan jaringan (network attacks), ada berbagai kelas 
serangan. Tabel 9 menunjukkan serangan utama, yang biasanya membahayakan jaringan komputer dan merupakan 
target utama mekanisme deteksi anomali[16]. 
 
 
2.2   Jenis Network Data 
 
Langkah penting lain yang diperlukan untuk membangun sistem deteksi anomali adalah memilih network data 
source. Sifat data set yang dipilih dapat menentukan jenis anomali yang dapat dideteksi sistem. Researcher perlu 
memilih data source dengan benar tergantung pada jenis anomali dan pendekatan Intrusion Detection System 
sebagai fokus penelitian.  Karena itu, karakterisasi data yang akurat menghasilkan kinerja yang lebih baik dari 
sistem deteksi anomali.  Bagian ini menyajikan beberapa sumber paling populer yang digunakan dalam subjek 
deteksi anomali[16]. 
 
 
2.2.1   TCP Dump 
 
TCP Dump adalah alat penganalisa paket yang digunakan untuk monitor paket pada jaringan komputer. TCP 
Dump menunjukkan header paket TCP/IP melewati network interface. TCP Dump adalah alat untuk menangkap 
dan menganalisis paket jaringan dan direkomendasikan untuk para profesional yang perlu melakukan pemantauan 
dan pemeliharaan pada jaringan komputer, serta kepada sstudents yang ingin memahami the operation of the 
TCP/IP protocol stack.  Namun demikian, jenis data ini tidak banyak digunakan saat ini karena informasi yang 
terbatas[16]. 
 
 
2.2.2   SNMP 
 
Simple Network Management Protocol (SNMP) adalah salah satu standar yang banyak digunakan untuk ma- 
naging IP network components. Protokol ini memiliki struktur client-server (SNMP managers and SNMP agents) 
yang berjalan di seluruh protokol UDP[34]. SNMP data telah digunakan pada intrusion detection system, karena 
berguna ketika mengumpulkan data aktivitas jaringan yang akurat pada single host level. Semua data yang dikum- 
pulkan disimpan, sebagai objek SNMP, dalam hierarchical database yang disebut MIB (Management Information 
Base). SNMP objects adalah ringkasan traffic data yang dibangun oleh aggregation of raw data (pcap records) 
yang dikumpulkan kebanyakan oleh TCP dump tools[21]. 
Keuntungan yang signifikan adalah bahwa SNMP masih merupakan protokol yang digunakan secara luas de- 
ngan available fine-grained data. Digunakan dalam traditional network management tools untuk mengukur para- 
meter kinerja seperti error counter interfaces dan traffic volume. Packet and bit interface counters are useful; ho- 
wever, nowadays, understanding which IP addresses are the source and destination of traffic and which TCP/UDP 
ports are generating traffic is vital[16].
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2.2.3   IP Flow 
 
IP flow adalah complete management technology yang telah digunakan sebagai alternatif untuk protokol SNMP. 
Pengembangan layanan baru dan meningkatnya kompleksitas jaringan menyebabkan kebutuhan akan informasi 
yang lebih terperinci tentang data yang dikirimkan, yang sangat penting dalam memahami application behavior, 
users, business departments, dan struktur lain yang mengandalkan jaringan untuk operasi[16]. 
Dengan demikian, menggunakan flow management tools dan protocols memungkinkan detailed database com- 
posed yang terdiri dari essential traffic information, memungkinkan pemahaman yang lebih baik tentang aspek- 
aspek yang lebih subjektif dari network operation[12],[13]. Dengan demikian, perlu untuk melampaui bit terbatas 
dan packet counters yang disediakan oleh SNMP untuk mengkarakterisasi sifat-sifat yang lebih spesifik dalam 
traffic, menunjukkan network trends dan behavior. Selain itu, meskipun packet dan byte interface counters, meng- 
etahui source dan destination IP addresses dari traffic, dan which applications are producing it, is invaluable[16]. 
Sebagai hasil dari kendala ini, Cisco Systems mempresentasikan Protokol NetFlow pada tahun 1996 dan me- 
melopori pengenalan flow structure. Flow didefinisikan sebagai satu set paket IP yang melewati titik pengamatan 
selama interval waktu yang telah ditentukan. Semua paket yang membentuk flow memiliki seperangkat common 
properties termasuk source / destination IP addresses dan TCP / UDP ports, VLAN, jenis protokol aplikasi (layer 
3 from the OSI model) dan TOS (Type of Service). Selain itu, flow juga memiliki beberapa atribut penting lainnya, 
seperti byte dan packet counts, timestamps, Class of Service (CoS) dan router / switch interface. NetFlow mem- 
perkenalkan praktik baru untuk membantu network management. Ini adalah NetFlow probe, tertanam ke dalam 
perangkat jaringan (switch), yang captures all packets yang datang melalui switch dan menggabungkannya ke da- 
lam IP flow sesuai dengan sifat umumnya. Kemudian, setelah batas waktu dari previously established maximum 
flow duration, flow diekspor ke kolektor yang bertanggung jawab untuk menganalisis flow data. NfSen dan nTop 
adalah aplikasi grafis paling umum yang memungkinkan analisis data flow yang diekspor. 
Selain NetFlow, ada protokol lain yang muncul untuk tujuan yang sama.  sFlow diperkenalkan oleh InMon 
Corp.  pada tahun 2001.  Perbedaan utamanya dengan protokol lain adalah penggunaan mekanisme pengambil- 
an sampel acak selama traffic flow aggregation.  Fitur ini sesuai untuk high-speed networks (gigabit atau lebih). 
Pada tahun 2008, Internet Engineering Task Force (IETF) menstandarisasi ekspor informasi IP flow dari router, 
probe dan switch dengan memperkenalkan protokol IPFIX (IP Flow Information Export). IPFIX didasarkan pa- 
da NetFlow versi 9; dikembangkan dengan penanganan data yang lebih fleksibel dan dapat beroperasi terlepas 
dari protokol transportasi atau format pesan yang digunakan. Baru-baru ini, dua peningkatan NetFlow muncul. 
Flexible NetFlow menggunakan format yang dapat diperluas dan dapat mengekspor fitur lain selain dari yang tra- 
disional. Juga memiliki immediate cache concept, yang memungkinkan ekspor langsung flow information tanpa 
hosting a local cache. NetFlow-lite hadir dengan tingkat harga yang lebih rendah, dibandingkan dengan standard 
NetFlow, karena tidak menggunakan expensive customer Application Specific Integrated Circuits (ASIC). Ini me- 
nawarkan flexibility, similar network visibility dan mempertahankan packet forwarding performance yang sama. 
Ada beberapa keuntungan menggunakan flow traffic untuk mendeteksi anomali: 
 
• Biaya pemrosesan lebih rendah.  Karena flow-based IDSs hanya didasarkan pada packet headers, hanya 
memproses sejumlah kecil flows dibandingkan dengan jumlah besar paket yang diproses dalam pendekatan 
berbasis paket (packet-based approaches). 
 
• Masalah privasi yang berkurang, seperti packet’s payload, tidak dipertimbangkan dalam analisis. 
 
• Traffic data terperinci, terutama tentang NetFlow v9 dan IPFIX. 
 
Mengenai kelemahan mengembangkan metode deteksi anomali under IP flow data, kebanyakan bergantung 
pada hal berikut: 
 
• Keadaan protokol UDP yang tidak dapat dipercaya (untrustworthy) dan kelemahan SCTP dalam menghadapi 
skenario, dimana multiple network interfaces (router dan switch) perlu berinteraksi dengan multiple NetFlow 
data collectors. 
 
• Ada juga kesulitan dalam memahami end-to-end traffic, karena mungkin melewati banyak hop, routing paths 
dan berubah secara dinamis. 
 
• Meskipun teknik pengambilan sampel untuk flow dan packets, keduanya efficient in reducing the load of 
exported dan aggregated traffic, respectively, they offer a non-reliable view of the entire network operation. 
Banyak researcher  telah membahas masalah dan mengusulkan solusi untuk optimizing sampling mecha- 
nisms.
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Source                      Keuntungan                                           Kekurangan 
- Provides comprehensive
 
TCP Dump 
information about the 
operation of the TCP/IP 
protocol stack. 
 
- Limited information
SNMP        
- Widely deployed protocol. 
- Available fine-grained data. 
 
- Lower processing cost. 
- Based only on packet 
- Only packet and bit interface counters. 
- No IP nor TCP/UDP ports information. 
- Untrustworthy state of UDP protocol. 
- Drawbacks of SCTP in confronting 
scenarios where multiple network interfaces
 
IP Flow 
headers. 
 
- Reduced privacy issues. 
- Detailed traffic data. 
need to interact with multiple flow data 
collectors. 
- Difficult to understand end-to-end traffic. 
- Sampling techniques offer a non-reliable 
view of the entire network.
 
Tabel 1. Perbandingan Antara Sumber Data yang Biasa Digunakan untuk Deteksi Anomali Jaringan 
 
 
2.3   Intrusion Detection System (IDS) 
 
Intrusion Detection Systems (IDS) adalah sistem pertahanan dan keamanan otomatis untuk monitor, mende- 
teksi, dan menganalisis hostile activities dalam jaringan atau host. Meskipun nama ”Intrusion Detection” menun- 
jukkan bahwa sistem ini sebenarnya mendeteksi ”Intrusion”, itu tidak sesederhana itu[18]. IDS tidak mendeteksi 
intrusi sama sekali, tetapi hanya mampu mengenali bukti intrusi, baik selama atau setelah keadaan tersebut. Selain 
itu, [19] menyatakan bahwa ada empat elemen penting yang harus dipertimbangkan ketika membuat IDS: resour- 
ces to protect (akun dan sistem file); model untuk mengidentifikasi typical behavior of these resources; teknik yang 
membandingkan actual activities of these resources dengan their normal behaviors; dan yang terakhir, identifikasi 
apa yang dianggap abnormal atau intrusive. 
Terlepas dari these basic IDS functions, juga dapat memberikan laporan untuk network administrators dan 
melacak pelanggaran kebijakan pengguna serta take self-measures untuk menghentikan threats atau correct pro- 
blems[27],[4],[6]. IDS mendeteksi hostile activities dengan monitoring network traffic, gathering packets untuk 
menganalisis kemungkinan insiden, atau dengan menganalisis peristiwa sistem komputasi (log files), dalam men- 
cari pelanggaran kebijakan keamanan, unusual use, dll.  Insiden ini dapat terjadi karena berbagai alasan, dari 
malware (worm, spyware, dll.) hingga unauthorized access attacks[16]. 
Tujuan dari IDS adalah untuk menjamin keamanan jaringan atau sistem komputer sehubungan dengan confi- 
dentiality, integrity dan availability.  Firewall biasanya adalah garis pertahanan pertama dalam jaringan dan IDS 
digunakan ketika ada bukti anomali / serangan, yang tidak dapat dihentikan atau dikurangi oleh firewall. IDS ke- 
mudian berfungsi sebagai garis pertahanan kedua. Selain itu, tugasnya sulit, dan pada kenyataannya sistem deteksi 
anomali tidak mendeteksi intrusi sama sekali, hanya mengidentifikasi bukti intrusi, baik ketika sedang berlangsung 
atau setelah fakta IDS dapat dikategorikan dalam banyak cara[5]. Tergantung pada platform yang dipantau (data 
source), IDS dibagi menjadi tiga jenis: Network-based Intrusion Detection System (NIDS), Host-based Intrusion 
Detection System (HIDS) dan Hybrid. Selanjutnya, mengenai teknik mendeteksi aktivitas yang tidak biasa, IDS 
dapat dikategorikan menjadi empat jenis: Anomaly-based IDS, Signature-based IDS, Specification-based IDS dan 
Hybrid[16]. 
 
 
2.3.1   Jenis IDS by Monitored Platform (Data Source) 
 
1. Network-based Intrusion Detection System (NIDS) 
IDS berbasis jaringan digunakan untuk mendeteksi intrusi dalam data jaringan melalui koneksi jaringan dan 
untuk melindungi semua node jaringan.  Karena intrusi biasanya terjadi sebagai pola yang tidak teratur, 
IDS jenis ini menganalisis dan memodelkan traffic untuk mengidentifikasi terjadinya regular  traffic dan 
suspicious activities.  IDS tersebut terdiri dari satu set sensor yang ditempatkan di banyak titik jaringan 
untuk monitor traffic.  Setiap sensor melakukan local analysis dan reports suspicious activity ke central 
management console. IDS berbasis jaringan mampu mengumpulkan dan menganalisis seluruh paket yang 
ditransmisikan serta muatannya, alamat IP dan ports. 
NIDS efektif untuk memantau network traffic masuk dan keluar. Jenis IDS ini memastikan bahwa jaringan 
besar dapat dipantau dengan hanya beberapa IDS yang terpasang, selama diposisikan dengan baik. Biasanya 
mudah untuk menambahkan IDS jenis ini ke jaringan dan dianggap aman dari serangan. Namun, memiliki
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beberapa kelemahan, seperti kesulitan dalam memproses semua paket dari jaringan yang besar dan kelebih- 
an beban. Dengan demikian, mungkin gagal mengenali serangan yang diluncurkan selama periode traffic 
yang padat. Selain itu, banyak keuntungan IDS berbasis jaringan tidak berlaku untuk jaringan yang lebih 
modern berdasarkan switch karena membagi jaringan dan memerlukan port pemantauan yang memungkink- 
an sensor berfungsi dengan baik.  Port mirroring atau spanning digunakan untuk mengaktifkan tampilan 
lengkap dalam jaringan yang diaktifkan; Namun, menyebabkan overhead. Kerugian lain dari IDS berbasis 
jaringan adalah tidak dapat menganalisis paket jaringan terenkripsi, karena hanya muncul pada mesin target. 
Karena NIDS dapat mendeteksi keberadaan suspicious activities, tidak ada jaminan untuk keberhasilan atau 
kegagalannya[4],[6],[24]. 
 
 
 
Gambar 1. NIDS 
 
 
 
 
2. Host-based Intrusion Detection System (HIDS) 
IDS berbasis host diatur untuk beroperasi pada host tertentu (PC tunggal). Fokusnya adalah untuk monitor 
peristiwa pada host dan mendeteksi aktivitas local suspicious, yaitu serangan yang dilakukan oleh users of 
the monitored machine atau serangan yang terjadi terhadap host dimana host beroperasi. Karena tipe IDS ini 
dirancang untuk beroperasi hanya dengan host, mampu melakukan tugas-tugas tertentu, yang tidak mungkin 
dilakukan dengan NIDS, seperti integrating code analysis, mendeteksi buffer overflows, monitoring system 
calls, privilege misuse, privilege abuse, system log analysis, dan lainnya. 
Sistem ini diklasifikasikan sebagai berbasis agen, karena memerlukan instalasi software pada host. IDS ini 
mengevaluasi keamanan host berdasarkan pada operating system log files, access log dan application log. 
Sangat penting karena memberikan keamanan terhadap jenis serangan yang tidak terdeteksi oleh firewall 
dan NIDS, seperti yang didasarkan pada protokol terenkripsi, karena terletak di destination.  Manfaat lain 
HIDS dibandingkan NIDS adalah keberhasilan atau kegagalan serangan dapat segera ditentukan[4],[6],[24].
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Gambar 2. HIDS 
 
 
 
 
3. Hybrid Intrusion Detection System 
Hybrid IDS dikembangkan dengan mempertimbangkan data yang disediakan oleh host events dan network 
segments dan dengan menggabungkan fungsionalitas IDS berbasis jaringan dan berbasis host[5].  Sistem- 
sistem ini mengumpulkan manfaat dari kedua pendekatan sekaligus mengatasi banyak kelemahan. Namun, 
sistem hybrid mungkin tidak selalu berarti sistem yang lebih baik. Karena berbagai teknologi IDS menga- 
nalisis traffic dan mencari aktivitas yang mengganggu dalam berbagai cara, membuat berbagai teknologi ini 
untuk interoperate dan coexist dalam satu sistem dengan sukses dan efisien adalah challenging task[16]. 
 
 
2.3.2   Jenis IDS by Detection Technique 
 
1. Signature-based Intrusion Detection System (Misuse Detection) 
Signature-based techniques, juga dikenal sebagai knowledge-based atau misuse detection, mengevaluasi ak- 
tivitas jaringan dengan menggunakan satu set signatures atau pola serangan terkenal yang disimpan dalam 
database IDS. Setiap kali suatu upaya cocok dengan signatures, IDS memicu alarm.  Operasi ini memas- 
tikan deteksi yang efisien dengan minimal false alarms, dan tingkat akurasi yang baik sehubungan dengan 
identifikasi dan klasifikasi abnormalities, sehingga memudahkan network administrators untuk mengambil 
tindakan pencegahan atau perbaikan[16]. 
Namun, karena tindakan lain yang tidak dikenali oleh basis data pengetahuan IDS dianggap normal, unkown 
anomalies, atau sedikit variasi dalam serangan yang diketahui, tidak dapat dideteksi. Untuk alasan ini, IDS 
berbasis signatures memerlukan pembaruan terus-menerus dari their knowledge database. Signatures harus 
didefinisikan untuk memastikan bahwa semua variasi kemungkinan serangan tercakup. Selain itu,they do 
not match non-malicious activities, yang bisa menjadi hard task[21],[15],[7],[10]. 
 
 
2. Anomaly-based Intrusion Detection System (Anomaly Detection) 
Anomaly-based techniques, juga dikenal sebagai profile-based atau anomaly detection didasarkan pada pem- 
buatan baseline profile yang mewakili perilaku jaringan yang normal / diharapkan, dan bahwa setiap pe- 
nyimpangan yang diamati dari current activity dibandingkan dengan profil ini dianggap anomali. Profil ini 
sebagian besar dihasilkan melalui statistical dan historical network traffic data. 
Contoh klasik dari jenis deteksi ini adalah ketika pengguna tertentu selalu menggunakan Internet untuk 
jangka waktu tertentu, selama jam kerja. Bahwa user ini adalah seorang manajer di sebuah perusahaan yang 
dipantau oleh IDS berbasis anomali. IDS ini menghabiskan satu minggu penuh untuk membuat profil normal 
pengguna ini, dan sejak hari terakhir minggu itu, IDS menggunakan profil ini sebagai kewajiban untuk
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waktu yang diizinkan untuk menggunakan Internet. Sementara deteksi aktif, manajer ingin menggunakan 
Internet pada malam hari untuk mengirimkan laporan menit terakhir, yang merupakan sesuatu yang tidak 
biasa untuk penggunaan reguler.  Respons IDS berbasis anomali terhadap perilaku tidak biasa ini adalah 
membatasi akses Internet ke pengguna tersebut, yang akan valid jika ini bukan pengecualian; Namun, ini 
sebenarnya akan dianggap sebagai false positive. 
Oleh karena itu, kelemahan utama dari teknik berbasis profil adalah kemungkinan meningkatnya tingkat 
alarm palsu (false positive), karena perilaku pengguna dan sistem mungkin sangat bervariasi.  Selain itu, 
serangan dapat diluncurkan selama learning period dan menghasilkan profil yang mengandung perilaku in- 
trusi, yang mungkin tidak dapat mendeteksi beberapa perilaku aneh. Ini adalah false negative, yang bahkan 
lebih serius daripada false positive. Oleh karena itu, retraining profil secara konstan diperlukan; Namun, ini 
dapat menyebabkan tidak tersedianya sistem deteksi atau peningkatan false alarams[23].  Selanjutnya, ter- 
gantung pada pendekatannya, pembuatan profil dapat extended monitoring period atau high computational 
resource usage. 
Anomaly detection techniques adalah tipe deteksi IDS yang paling umum digunakan. Ini karena kemampu- 
an untuk mendeteksi serangan dan anomali yang diketahui dan tidak dikenal, karena deteksi dilakukan di 
bawah penemuan pola yang tidak biasa, yang membuat teknik ini lebih dinamis daripada static signature- 
based technique. Hal ini juga membantu dalam menemukan jenis serangan dan perilaku baru, dan sebagai 
knowledge builder untuk new signatures dalam misuse detection systems[16]. 
 
3. Signature-based Intrusuion Detection System 
Anomaly detection system, mendeteksi efek perilaku abnormal, sementara misuse detection systems meng- 
enali perilaku abnormal yang sudah diketahui. Dengan demikian, specification-based methodologies dicip- 
takan untuk memanfaatkan manfaat dari kedua teknik.  Oleh karena itu, IDS ini secara manual mengem- 
bangkan spesifikasi dan kendala untuk mengkarakterisasi normal network behavior. Metodologi ini dicapai 
dengan memperoleh operasi yang benar dari suatu program atau protokol dan monitoring pelaksanaannya 
melalui definisi batasan yang ditetapkan. Dengan demikian, metodologi ini dapat lebih tahan terhadap per- 
ubahan serangan yang sesuai dan memungkinkan ditemukannya serangan yang sebelumnya tidak diketahui 
sementara memiliki low false positive rate[7],[31]. 
 
4. Hybrid Intrusion Detection System 
Hybrid IDS atau compound detection menerapkan kombinasi misuse, anomaly dan specification detection 
techniques. Sistem ini dapat didasarkan pada normal network profile dan juga perilaku serangan. Dimana 
network profile disebut dengan Digital Signature of Network Segment using Flow analysis (DSNSF)dibuat 
untuk mendeteksi anomali yang tidak diketahui dalam network traffic[9]. 
Contoh hybrid IDS[9], dimana network profile yang disebut Digital Signature of Network Segment using 
Flow analysis (DSNSF) dibuat untuk mendeteksi anomali yang tidak diketahui dalam network traffic. Ke- 
mudian, signatures yang dimuat sebelumnya mengklasifikasikan perilaku aneh yang ditemukan sebagai se- 
rangan DoS, DDoS, flash crowd, atau port scan.  Contoh lain[32], yang menggabungkan teknik berbasis 
spesifikasi dengan yang berbasis anomali dalam upaya untuk mengurangi keterbatasan yang sebelumnya. 
Kebutuhan keahlian pengguna diatasi dengan pendekatan untuk automatic generation of normal and ab- 
normal behavioral specifications sebagai variable-length patterns, yang diklasifikasikan melalui anomaly- 
based machine learning techniques.
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Klasifikasi 
 
Data Source / 
Monitored Platform 
Tipe IDS / Deskripsi 
 
Network-based 
(NIDS) 
Keuntungan 
 
Monitor network traffic 
masuk dan keluar. 
 
Mendeteksi network-specific 
attacks, seperti Denial of 
Service. 
Kekurangan Kesulitan 
dalam memproses 
semua paket dari yang 
besar 
dan overloaded network. 
Gagal mengenali serangan 
yang diluncurkan selama 
periode traffic yang padat. 
  Mendeteksi worm dan virus 
yang dikenal, flash crowds, 
port scan. 
Tidak dapat menganalisis 
paket terenkripsi. 
  
 
 
 
Host-based 
 
 
 
 
Mendeteksi local 
Permintaan lebih banyak 
sensor di jaringan besar 
saat ini mahal. 
Incomplete network 
 (HIDS) suspicious activities. 
Deteksi serangan 
berdasarkan 
data terenkripsi, 
karena terletak 
di destination. 
Privilege abuse, buffer 
overflows. 
picture. 
 
Karena agent-based, 
dukungan untuk berbeda 
sistem operasi adalah 
required. 
 
 
 
Dapatkan pendekatan 
 
 
Hybrid 
Aggregate benefits of both 
approaches. 
berbeda untuk 
interoperate dan 
coexist di single system. 
 
Technique 
Misuse Detection 
 
Use of prior- 
Akurasi deteksi tinggi.  
anomali yang tidak dikenal. 
Difficult dan 
 knowledge 
attack database 
 
Low false alarm rate. 
time-consuming task untuk 
build dan update 
 (Signatures)  
Mendeteksi anomali 
signatures. 
 
High false positives dan 
 Anomaly Detection yang dikenal dan 
tidak dikenal. 
false negatives. 
  
Profile representing 
normal network 
behavior 
Overcome many drawbacks. 
 
Profil mewakili perilaku 
jaringan normal. 
 
Tidak ada permintaan 
 
Kurang efisien dalam 
lingkungan 
jaringan yang dinamis. 
Permintaan waktu dan 
  
 
Specification-based 
untuk pengetahuan 
sebelumnya. 
Unknown attacks discovery. 
sumber daya untuk 
membuat profil. 
Complexity. 
 Set of constraints 
to describe and 
  
Elaborasi spesifikasi terperinci 
 monitor the 
operation of a 
program orprotocol 
Low false positive rates. 
 
 
Tahan terhadap perubahan 
dan kendala memakan biaya 
dan waktu. 
 
Terbatas pada operasi yang tepat 
  serangan yang halus. dari suatu program atau protokol. 
 
Tabel 2. Klasifikasi Tipe IDS 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Detection Tidak dapat mendeteksi
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Hybrid 
Aggregate benefits of the 
three approaches. 
 
Atasi banyak kekurangan. 
Mendapatkan pendekatan berbeda untuk 
interoperate dan coexist 
dalam single system.
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2.4   NSL-KDD Dataset 
 
Berbagai kekurangan KDD Cup 1999 yang merupakan penyebab utama penurunan kinerja Intrusion Detection 
System menyebabkan penemuan dataset NSL-KDD[14]. Dataset NSL-KDD adalah penyempurnaan dan modifi- 
kasi dari dataset KDD Cup 1999, pada dataset NSL-KDD akan dihilangkan data yang redundan dan data yang 
terduplikasi[33]. Pada penelitian ini, dataset NSL-KDD diambil 2 jenis data yang terdapat pada file ekstensi .arff 
yaitu datatrain dan datatest [11]. NSL-KDD dataset terbagi atas data train yang berjumlah 12.5973 dan data test 
berjumlah 22.544.  Pada data train, data yang didalamnya terdapat serangan berjumlah 58.630, sedangkan data 
normal berjumlah 67.343. Kemudian pada data test jumlah serangan lebih dari data normal, data serangan ber- 
jumlah 12.834 dan data normal berjumlah 9.710[30]. NSL-KDD terdiri dari 41 atribut yang diklasifikasikan dalam 
Nominal, Binary dan Numeric. Satu atribut ditambahkan sebagai kelas yang merupakan atribut ke-42[14]. 
 
Nominal Binary Numerical 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
protocol type, 
service, 
flag 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
land, 
logged in, 
root shell, 
su attempted, 
is host login, 
is guest login 
duration, 
src bytes, 
dst bytes, 
wrong fragment, 
urgent, 
hot, 
num failed login, 
num compromised, 
num root, 
num file creations, 
num shells, 
num access files, 
num outbound cmds, 
count, srv count, 
serror  rate, 
srv serror  rate 
rerror  rate, 
srv rerror  rate, 
same srv rate, 
diff srv rate, 
srv diff host rate, 
dst host count, 
dst host srv count, 
dst host diff src rate, 
dst host same src port rate, 
dst host srv diff host rate, 
dst host serror  rate, 
dst host srv serror  rate, 
dst host rerror  rate, 
dst host srv rerror  rate 
 
Tabel 3. NSL-KDD Dataset Features 
 
 
Dalam setiap record ada 41 atribut menampilkan fitur flow yang berbeda dan label yang ditugaskan untuk 
masing-masing baik sebagai jenis serangan atau normal. Rincian atribut dan deskripsi tercantum dalam Tabel 4, 
Tabel 5, Tabel 6 dan Tabel 7[11]. 
 
Attribute No. Attribute Name Description 
 
1 
 
duration 
Length of time duration of 
the connection 
2 protocol type Protocol used in the connection 
3 service Destination network service used 
 
4 
 
flag 
Status of the connection 
Normal or Error 
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5 
 
src bytes 
Number of data bytes transferred 
from source to destination in 
single connection 
 
6 
 
dst bytes 
Number of data bytes transferred 
from destination to source in 
single connection 
 
 
7 
 
 
land 
If source and destination IP 
addresses and port numbers 
are equal then, this variable takes 
value 1 else 0 
 
8 
 
wrong fragment 
Total number of wrong fragments 
in this connection 
 
 
9 
 
 
urgent 
Number of urgent packets in this 
connection. Urgent packets are 
packets with the urgent 
bit activated 
 
Tabel 4. Basic Features of Each Network Connection Vector 
 
 
 
Attribute No. Attribute Name Description 
 
 
10 
 
 
hot 
Number of ”hot” indicators in 
the content such as: entering a 
system directory, creating programs 
and executing programs 
11 num failed logins Count of failed login attempts 
 
12 
 
logged in 
Login Status : 1 if successfully 
logged in; 0 otherwise 
 
13 
 
num compromised 
Number of ”compromised” 
conditions 
 
14 
 
root shell 
1 if root shell isvobtained; 
0 otherwise 
 
15 
 
su attempted 
1 if ”su root” command attempted 
or used; 0 otherwise 
 
16 
 
num root 
Number of ”root”  accesses or 
number of operations performed 
as a root in the connection 
 
17 
 
num file creation 
Number of file creation operations 
in the connection 
18 num shells Number of shell prompts 
 
19 
 
num access files 
Number of operations on access 
control files 
 
20 
 
num outbound cmds 
Number of outbound commands in 
an ftp session 
 
21 
 
is hot login 
1 if the login belongs to the ”hot” list 
i.e., root or admin; else 0 
 
22 
 
is guest login 
1 if the login is a ”guest” login; 
0 otherwise 
 
Tabel 5. Content Related Features of Each Network Connection Vector 
 
 
 
Attribute No. Attribute Name Description 
 
23 
 
count 
Number of connections to the same 
destination host as the current 
connection in the past two second 
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24 
 
srv count 
Number of connections to the same 
service (port number) as the current 
connection in the past two second 
 
 
25 
 
 
serror  rate 
The percentage of connections that have 
activated the flag s0, s1, s2 or s3, 
among the connections aggregated 
in count 
 
 
26 
 
 
srv serror  rate 
The percentage of connections that have 
activated the flag s0, s1, s2 or s3, 
among the connections aggregated 
in srv count 
 
27 
 
rerror  rate 
The percentage of connections that have 
activated the flag REJ, among the 
connections aggregated in count 
 
28 
 
srv rerror  rate 
The percentage of connections that have 
activated the flag REJ, among the 
connections aggregated in srv count 
 
29 
 
same srv rate 
The percentage of connections that were 
to the same service, among the 
connections aggregated in count 
 
30 
 
diff srv rate 
The percentage of connections that were 
to the different service, among the 
connections aggregated in count 
 
 
31 
 
 
srv diff host rate 
The percentage of connections that were 
to the different destination, machines 
among the connections aggregated in 
srv count 
 
Tabel 6. Time Related Traffic Features of Each Network Connection Vector 
 
 
 
Attribute No. Attribute Name Description 
 
32 
 
dst host count 
Number of connections having the same 
destination host IP address 
 
33 
 
dst host srv count 
Number of connections having the 
same port number 
 
 
34 
 
 
dst host same srv rate 
The percentage of connections that 
were to the same service, among the 
connections aggregated in 
dst host count 
 
 
35 
 
 
dst host diff srv rate 
The percentage of connections that 
were to the different service, among the 
connections aggregated in 
dst host count 
 
 
36 
 
 
dst host same src port rate 
The percentage of connections that 
were to the same source port, 
among the connections aggregated in 
dst host srv count 
 
 
37 
 
 
dst host srv diff host rate 
The percentage of connections that 
were to the different destination 
machines, among the connections 
aggregated in dst host srv count 
 
 
38 
 
 
dst host serror  rate 
The percentage of connections that have 
activated the flag s0, s1, s2 or s3, 
among the connections aggregated 
in dst host count 
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39 
 
 
dst host srv serror  rate 
The percentage of connections that have 
activated the flag s0, s1, s2 or s3, 
among the connections aggregated 
in dst host srv count 
 
 
40 
 
 
dst host serror  rate 
The percentage of connections that have 
activated the flag REJ, among the 
connections aggregated in 
dst host count 
 
 
41 
 
 
dst host srv serror  rate 
The percentage of connections that have 
activated the flag REJ, among the 
connections aggregated in 
dst host srv count 
 
Tabel 7. Host Based Traffic Features in A Network  Connection Vector 
 
 
Untuk tujuan penelitian, hanya dua kelas yang dipertimbangkan, yaitu normal dan anomali[14]. Kelas anomali 
dapat dikelompokkan menjadi 4, yaitu[11]: 
 
1. DoS 
Denial of Service (DoS) adalah kategori serangan, yang victim’s resources sehingga membuatnya tidak dapat 
menangani legitimate requests, contohnya syn flooding. Relevant features: “source bytes” dan “percentage 
of packets with errors”.  Jenis anomali pada DoS: Back, Land, Neptune, Pod, Smurf, Teardrop, Apache2, 
Udpstrom, Processtable, Worm. 
 
2. PROBE 
Surveillance dan serangan probing lainnya bertujuan untuk mendapatkan informasi tentang korban jarak 
jauh.  Contohnya, port scanning.  Relevant features:  “duration of connection” dan “source bytes”.  Jenis 
anomali pada PROBE: Satan, Ipsweep, Nmap, Portsweep, Mscan, Saint. 
 
3. R2L 
Unauthorized access, dari remote machine, attacker  masuk ke remote machine dan mendapatkan local 
access dari mesin korban.  Contohnya, password guessing.  Relevant features:  Network level features – 
“duration of connection” dan “service requested” dan host level features - “number of failed login attemp- 
ts”.  Jenis anomali pada R2L: Guess passwd, Ftp write, Imap, Phf, Multihop, Warezmaster, Warezclient, 
Spy, Xlock, Xsnoop, Snmpguess, Snmpgetattack, Httptunnel, Sendemail, named. 
 
4. U2R 
Unauthorized access untuk local super user (root) privileges adalah jenis serangan, dimana attacker meng- 
gunakan akun normal untuk masuk ke sistem korban dan mencoba untuk mendapatkan hak istimewa root 
/ administrator dengan mengeksploitasi beberapa vulnerability pada korban, mis. serangan buffer overflow. 
Relevant features: “number of file creations” dan “number of shell prompts invoked”. Jenis anomali pada 
U2R: Buffer Overflow, Loadmodule, Rootkit, Perl, Sqlattack, Xterm, Ps.
ISSN : 2355-9365 e-Proceeding of Engineering : Vol.6, No.2 Agustus 2019 | Page 8779
2.5   Hybrid Algorithm  
 
 
 
 
Gambar 3. Konsep Hybrid Algorithm 
 
 
 
Hybrid disini adalah penggunaan dari K-Nearest Neighbour Classifier dan Rule Induction (RIPPER) dalam 
membangun Intrusion Detection System. Algoritma hybrid terdiri dari eager learning dan lazy learning. Kelebihan 
dari eager learning pada tahap learning,  sedangkan kelebihan dari lazy learning yaitu pada tahap klasifikasi. 
Dengan menggabungkan keduanya, menghasilkan machine learning yang melakukan usaha dalam tahap learning 
dan tahap klasifikasi. Sehingga dengan usaha dalam kedua tahap tersebut akan didapatkan peningkatan kinerja 
yang setara. Hybrid akan menggunakan hipotesis global yang dihasilkan oleh rule induction, serta hipotesis lokal 
yang dibuat selama lazy learning.  Konsep dasar dari algoritma hybrid adalah menggunakan machine learning 
untuk pembuatan Intrusion Detection System. 
Di dalam hybrid ini, data yang sudah melalui proses preprocessing akan di-training dengan menggunakan al- 
goritma RIPPER. Dari proses training dengan RIPPER tersebut akan dihasilkan beberapa ruleset sesuai dengan 
data pelatihan tadi.  Selanjutnya kumpulan ruleset tersebut diterapkan pada data pelatihan untuk menghasilkan 
rule yang berupa binary vector. 1 untuk setiap data yang tercakup oleh rule sedangkan 0 untuk setiap data yang 
tidak tercakup oleh rule. Sampai disini tugas RIPPER sudah selesai. Rule yang berupa binary vector tadi selan- 
jutnya ditambahkan ke data pelatihan sebagai atribut baru, sehingga atribut yang terdapat pada data pelatihan akan 
bertambah.  Kemudian dengan K-NN akan dilakukan pengklasifikasian data tersebut[29].  Untuk memudahkan 
pemahaman tentang hybrid algorithm ini dapat dilihat pada ilustrasi Gambar 3.
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3.   Aliran Proses Pada Sistem  
 
 
 
 
Gambar 4. Alur Proses yang Terjadi pada Sistem 
 
 
 
Data Sources merupakan data yang didapatkan dari penelitian University of New Brunswick. Data tersebut 
terdiri dari dua macam data yaitu data train dan data test. Data train dan data test ini memiliki karakteristik yang 
berbeda. Di dalam data train terdapat beberapa jenis intrusi baru yang belum ada pada data train. Pada kedua data
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 ini dilakukan preprocessing data yang berguna untuk membuat data lebih mudah untuk digunakan sehingga hasil 
analisis yang didapatkan bisa lebih baik. 
Selanjutnya untuk data train yang sudah melalui preprocessing tadi akan di-train dengan menggunakan algo- 
ritma RIPPER. Setelah melalui proses optimasi rule dengan algoritma RIPPER tersebut, akan dihasilkan ruleset. 
Ruleset yang berupa binary vector ditambahkan ke dalam data train sebagai atribut baru. Begitu juga dengan data 
test yang sudah melalui proses preprocessing, akan dilakukan sama seperti data train untuk mendapatkan data test 
yang sudah ditambahi binary vector. 
Data train yang sudah ditambah dengan ruleset yang berupa binary vector tersebut akan di-training dengan 
menggunakan algoritma K-Nearest Neighbour dan selanjutnya di klasifikasi dengan algoritma K-Nearest Neighbo- 
ur juga. Proses klasifikasi yang dilakukan dengan menambahkan data train yang sudah ditambahi binary vector. 
Hasil dari proses klasifikasi ini selanjutnya dievaluasi dan dihitung nilai Akurasi. 
 
 
3.1   Gambaran Umum Sistem 
 
Secara umum sistem yang dibuat merupakan aplikasi yang digunakan untuk mendeteksi adanya serangan pa- 
da suatu jaringan. Sistem ini dibangun dengan memanfaatkan machine learning dimana menggunakan dua tipe 
learning, yaitu Eager Learning dan Lazy Learning. Untuk proses training menggunakan algoritma RIPPER yang 
merupakan salah satu algoritma Eager Learning, selanjutnya untuk proses klasifikasi menggunakan algoritma K- 
Nearest Neighbour. 
Data inputan untuk sistem ini berupa data train dengan format ekstensi .arff  yang terdiri dari data normal 
dan data anomali.  Sistem akan melakukan training terhadap data tersebut dan membangun rule dengan algo- 
ritma RIPPER. Setelah kumpulan rule dibangun, sistem akan mengubah bentuk rule yang dihasilkan tersebut 
menjadi binary vector yang selanjutnya akan digabung dengan data train tadi. Data train yang sudah digabung 
dengan binary vector di-training lagi dengan menggunakan algoritma K-Nearest Neighbour. Proses klasifikasi ju- 
ga dilakukan dengan menggunakan algoritma K-Nearest Neighbour berdasar jarak ketetanggan yang paling dekat. 
Analisa dan evaluasi Intrusion Detection System dilakukan berdasarkan paramter Akurasi dengan menggunakan 
algoritma RIPPER dan K-Nearest Neighbour tersebut. 
Kebutuhan fungsional pada sistem ini berupa pembangunan rule dengan menggunakan algoritma RIPPER ber- 
dasarkan data train; Mengubah rule yang dihasilkan menjadi bentuk binary vector dengan mencocokan setiap rule 
ke data train. Jika terdapat data pada data train yang tercakup oleh rule maka diberi nilai 1, jika tidak ada diberi 
nilai 0; Menambahkan data yang berbentuk binary vector ke dalam data train; Melakukan training terhadap data 
train yang sudah ditambahkan binary vector dengan menggunakan algoritma K-Nearest Neighbour; Pengklasifi- 
kasian data test menggunakan algoritma K-Nearest Neighbour; Perhitungan performansi dari hasil klasifikasi yang 
dihasilkan. 
 
 
3.2   Skenario Pengujian 
 
Pada pengujian sistem digunakan dua buah data yang berbeda, yaitu data train yang digunakan pada proses 
training untuk membangun model detection dan data test yang digunakan untuk pengujian model detection yang 
dibangun. Skenario pengujian sistem berdasarkan parameter pengujian, sebagai berikut: 
 
• Features Selection 
Features selection adalah tahap paling penting dalam membangun model pendeteksi anomali hibrida dan sa- 
ma pentingnya untuk meningkatkan efisiensi algoritma. Secara umum, data input ke pengklasifikasi berada 
dalam ruang fitur dimensi tinggi tetapi tidak semua fitur relevan dengan kelas yang diklasifikasikan. Bebe- 
rapa data termasuk fitur yang tidak relevan,redundant atau noisy. Dalam hal ini, fitur yang tidak relevan dan 
redundant dapat mengakibatkan noisy data yang mengganggu algoritma machine learning. Ini mengurangi 
jumlah atribut, menghilangkan fitur yang tidak relevan, noisy atau redundant dan berdampak pada aplikasi, 
seperti mempercepat algoritma, meningkatkan akurasi dan mengarah pada kelayakan model deteksi yang 
lebih baik.  Selama langkah ini, set atribut dianggap sebagai atribut paling efektif yang diekstrasi untuk 
membangun sistem deteksi yang sesuai. 
Tujuan dari features selection untuk meningkatkan tingkat deteksi dan mengurangi false alarm rate da- 
lam deteksi anomali pada jaringan. Subset pemilihan fitur untuk pendeketan hibrida untuk menguji kinerja 
klasifikasi pada masing-masing set fitur ini. Algoritma ConsistencySubsetEval dan Genetic Search telah di- 
terapkan untuk memilih fitur spesifik dari dataset dan menghapus fitur-fitur yang tidak relevan. Atribut tese- 
but antara lain: service, src bytes, land, wrong fragment, urgent, hot, num failed logins, num compromised, 
is guest login, count, srv count, rerror  rate, srv rerror  rate, same srv rate, srv diff host rate, dst host count,
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 dst host srv count, dst host same srv rate, dst host srv diff host rate, dst host serror  rate, dst host srv serror  rate, 
dan dst host rerror  rate. 
 
• Nilai k pada Proses Klasifikasi 
Parameter nilai k yang terdapat pada algoritma K-Nearest Neighbour digunakan untuk mengambil banyak- 
nya tetangga yang akan digunakan sehingga bisa di dapatkan hasil analisis yang paling baik dari masing- 
masing nilai k.  Dilakukan sejumlah 5 kali proses dari sistem ini dengan menggunakan nilai k=1,2,3,4,5. 
Kemudian hasil evaluasi dari masing-masing nilai k tersebut akan dievaluasi. 
 
 
4.   Evaluasi Sistem 
 
Evaluasi dari suatu classifier, dimana TP adalah jumlah dokumen testing suatu kelas yang diklasifikasikan 
dengan benar, FP adalah jumlah dokumen testing hasil prediksi yang salah pada suatu kelas, FN adalah jumlah do- 
kumen testing yang sebenarnya dan salah diprediksi dan TN adalah jumlah dokumen yang bukan kategori tersebut 
yang benar diprediksi. Dalam mengevaluasi sistem akan digunakan dua parameter utama, yaitu: 
 
• Detection Rate (DR) 
Merupakan jumlah intrusi yang berhasil di deteksi oleh sistem dibagi dengan total jumlah intrusi yang ada 
pada dataset. 
 
 
 
• False Positive Rate (FPR) 
 
DR = 
T P 
T P + F N 
 
(1)
Merupakan jumlah data normal yang dianggap sebagai intrusi oleh sistem dibagi dengan jumlah data normal 
pada dataset. 
 
F PR = 
F P 
F P + T N 
 
(2)
 
 
 
 
 
 
Dan terdapat dua parameter tambahan, yaitu: 
 
• False Negative Rate (FNR) 
Merupakan jumlah data intrusi yang dianggap sebagai data normal oleh sistem dibagi dengan jumlah data 
intrusi yang ada pada dataset. 
 
 
 
• True Negative Rate (TNR) 
 
F NR = 
F N 
F N + T P 
 
(3)
Merupakan jumlah data normal yang benar dideteksi oleh sistem dibagi dengan jumlah data normal pada 
dataset. 
 
F PR = 
T N 
F P + T N 
 
(4)
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4.1   Hasil Pengujian  
 
 
 
 
Gambar 5. Hasil Pengujian 
 
 
 
Berdasarkan Gambar 5 hasil akurasi yang didapatkan pada pengujian dimiliki oleh data nilai k=1 yaitu se- 
besar 99.89522%. Terlihat selisih hasil akurasi tertinggi dan terendah dihasilkan dengan menggunakan nilai k=1 
sampai k=5 untuk masing-masing data dalah kurang dari 1%. Hal ini dikarenakan model yang dibangun dengan 
menambahkan atribut baru berupa rule berbentuk binary cukup membantu K-Nearest Neighbour dalam melakuk- 
an klasifikasi. Nilai kemiripan antara data yang sejenis akan semakin besar dengan adanya tambahan atribut baru 
berupa rule yang berbentuk binary ini. 
 
 
4.2   Analisis Hasil Pengujian 
 
Sehingga menghasilkan akurasi yang akurat baik untuk data dengan jenis intrusi yang sudah dipelajari mau- 
pun yang belum pernah dipelajari sebelumnya. Pengaruh nilai k juga tidak selalu menoton untuk setiap k pada 
masing-masing data.  Contohnya, pada saat nilai k=3 mengalami kenaikan hasil akurasi, sedangkan untuk nilai 
k=2 mengalami penurunan hasil akurasi.
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4.3   Perbandingan Nilai Akurasi dengan Penelitian Lainnya Menggunakan NSL-KDD Dataset  
 
 
 
 
Gambar 6. Perbandingan Nilai Akurasi 
 
 
 
5.   Kesimpulan 
 
Penggunaan dua algoritma yang berbeda karakteristik, yaitu algoritma RIPPER dan algoritma K-Nearest Neighbo- 
ur (K-NN) mampu membangun model detection yang bisa menghasilkan akurasi yang akurat baik untuk data 
dengan jenis anomali yang sudah dipelajari maupun yang belum pernah dipelajari.  Hasil akurasi terbaik untuk 
seluruh pengujian yang dihasilkan akurasi terbaik sebesar 99.89522%.  Penggunaan nilai k yang menghasilkan 
akurasi terbaik adalah menggunakan nilai k=1. Untuk penelitian selanjutnya coba dilakukan proses deteksi ano- 
mali terhadap data trafik jaringan secara realtime. 
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